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Dot. pisma z 14 wrzes$nia br. Postéw na Sejm RP Panéw Michata Wosia oraz Dariusza
Mateckiego w sprawie narastajacej fali skoordynowanych atakéw DDoS na lokalnych
operatoréw telekomunikacyjnych oraz niewystarczajacego systemowego wsparcia panstwa
dla podmiotéw zapewniajacych taczno$é mieszkarnicom i instytucjom publicznym (interpelacja
nr 19640)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Postow pytania.

Ministerstwo Cyfryzacji posiada wiedze na temat atakéw DDoS wymierzonych w lokalnych
dostawcéw ustug internetowych (ISP) w Polsce i podejmuje we wspdtpracy z innymi
instytucjami odpowiednie dziatania w tej sprawie. Temat ten byt m.in. przedmiotem prac
Potaczonego Centrum Operacyjnego Cyberbezpieczenstwa (PCOC), jak rowniez ustaled w
innych formatach.

W czerwcu br. Petnomocnik Rzadu do Spraw Cyberbezpieczenstwa wydat rekomendacje
dotyczaca ochrony ISP przed atakami typu DDoS?. Dokument ten okresla konkretne
wytyczne wdrozeniowe w zakresie bezpiecznej konfiguracji urzadzen sieciowych,
automatyzacji wykrywania anomalii oraz mitygacji skutkéow atakéw wolumetrycznych.
Obecnie planowane jest przygotowanie aktualizacji tej rekomendaciji.

Zwracam jednoczes$nie uwage, ze organem wtasciwym do spraw cyberbezpieczenstwa dla
podsektora komunikacji elektronicznej (w tym dostawcow ustug internetowych), zgodnie z
ustawg o krajowym systemie cyberbezpieczenstwa?, jest Prezes Urzedu Komunikacji
Elektronicznej (UKE). Ministerstwo Cyfryzacji koordynuje dziatania w tej sprawie m.in. z UKE.

UKE powotat zespét roboczy, ktéry jest w statym kontakcie z operatorami ISP. W ramach
prac zespotu UKE dostawcy ustug internetowych majg zapewnione wsparcie merytoryczne i
techniczne, obejmujace m.in. pomoc w prawidtowej konfiguracji urzadzen w celu minimalizacji
skutkéw incydentow.

Warto réwniez wskazaé, ze Ministerstwo Cyfryzacji prowadzi darmowe szkolenia dla
podmiotéw KSC3, co pozwala podniesc¢ poziom kompetencji pracownikow odpowiedzialnych
za cyberbezpieczenstwo.

Odnoszac sie do kwestii wsparcia finansowego nalezy zwréci¢ uwage, ze takie dziatania
muszg odbywac sie z poszanowaniem zasad uczciwej konkurencji i nie mogtoby by¢
niedozwolong pomoca publiczna. Dostawcy ISP sg prywatnymi podmiotami konkurujacymi ze
soba na rynku komercyjnym. Podmioty te powinny w swojej dziatalnosci uwzgledniaé
inwestycje w cyberbezpieczenstwo nie tylko z uwagi ryzyka wystepujace w dziatalnosci
gospodarczej, ale tez, aby spetnia¢ wymogi cyberbezpieczenistwa okreslone w art. 8 ustawy o
KSC. Po wejsciu w zycie 3 kwietnia 2026 r. nowelizacji ustawy o KSC, dostawcy ustug

1 https://www.gov.pl/web/baza-wiedzy/rekomendacja-pelnomocnika-rzadu-do-spraw-cyberbezpieczenstwa-
dotyczaca-ochrony-isp-przed-atakami-typu-ddos

2 Art. 41 pkt 8a ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2026 r. poz. 20 z
pdzn. zm.) (dalej: ustawa o KSC)

3 https://www.gov.pl/web/baza-wiedzy/szkolenia
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internetowych (przedsiebiorcy komunikacji elektronicznej) zostali objeci podwyzszonymi
wymogami cyberbezpieczeristwa. Naktada to na tych dostawcéw obowigzek m.in. wdrozenia
systemu zarzadzania bezpieczehstwem informacji w systemie informacyjnym
wykorzystywanym w procesach wptywajacych na $wiadczenie ustugi przez ten podmiot,
zapewniajacego w szczegoélnosci:

1) prowadzenie systematycznego szacowania ryzyka wystapienia incydentu oraz
zarzadzanie tym ryzykiem;

2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkow
technicznych i organizacyjnych, uwzgledniajacych najnowszy stan wiedzy, koszty
wdrozenia, wielkos$¢ podmiotu, prawdopodobieAstwo wystapienia incydentéw,
narazenie podmiotu na ryzyka, skutki spoteczne i gospodarcze, w szczegdlnosci:

a) polityki szacowania ryzyka oraz bezpieczenstwa systemu informacyjnego, w tym polityki
tematyczne,

b) bezpieczenstwo w procesie nabywania, rozwoju, utrzymania i eksploatacji systemu
informacyjnego, w tym testowanie systemu informacyjnego,

c) bezpieczenstwo fizyczne i Srodowiskowe uwzgledniajgce kontrole dostepu,

d) bezpieczenstwo zasobow ludzkich,

e) bezpieczenstwo i ciggtosé tancucha dostaw produktow ICT, ustug ICT i proceséw ICT,
od ktérych zalezy swiadczenie ustugi, z uwzglednieniem zwigzkéw pomiedzy
bezposrednim dostawca sprzetu lub oprogramowania a podmiotem kluczowym lub
podmiotem waznym,

f) wdrazanie, dokumentowanie, testowanie i utrzymywanie plandw ciggtosci dziatania
umozliwiajacych ciagte i niezaktécone swiadczenie ustugi oraz zapewniajacych
poufnosé, integralnos$é, dostepnosé i autentycznos$é informacji, planéw awaryjnych oraz
planéw odtworzenia dziatalnosci umozliwiajgcych odtworzenie systemu informacyjnego
po zdarzeniu, ktére spowodowato straty przekraczajgce zdolnosci podmiotu do
odbudowy za pomoca wtasnych srodkéw,

g) objecie systemu informacyjnego wykorzystywanego do $wiadczenia ustugi systemem
monitorowania w trybie ciggtym.

Niezaleznie od powyzszego Ministerstwo Cyfryzacji planuje dziatania majace na celu
minimalizacje skutkéw dla obywateli oraz podmiotdéw i ustug publicznych w przypadku braku
dostepnosci internetu spowodowanej atakami DDoS na ISP.

Nalezy réwniez nadmienic, ze Centralne Biuro Zwalczania Cyberprzestepczosci (CBZC) pod
nadzorem prokuratury prowadzi sledztwo dotyczace atakéw DDoS.

Dziatania w tej sprawie realizuje réwniez zespét reagowania na incydenty bezpieczenstwa
komputerowego CSIRT NASK, zgodnie ze swoim zakresem odpowiedzialnos$ci okreslonym w
art. 26 ustawy o KSC.

Zwracam takze uwage, ze Ministerstwo Cyfryzacji zapewnia rozwigzanie AntyDDOS, ktérego
celem jest zapewnienie ochrony przed atakami DDoS dla podmiotéw realizujacych zadania
publiczne oraz podmiotéw istotnych z punktu widzenia bezpieczehstwa RP. System ten
chroni ok. 80 podmiotéw, w tym m.in. Sity Zbrojne RP. Projekt ten w swoim zatozeniu nie
obejmuje dostawcow ISP.

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/
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