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Dot. pisma z 25 sierpnia br. Posta na Sejm RP Pana Dariusza Piontkowskiego w sprawie
cyberbezpieczenstwa infrastruktury krytycznej jednostek samorzadu terytorialnego oraz
placowek o$wiatowych (interpelacja nr 19231)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Posta pytania.

Ad 1) lle incydentéw cyberbezpieczeristwa odnotowano w latach 2024-2026 w
jednostkach samorzadu terytorialnego oraz placéwkach oswiatowych?

Wiasciwym zespotem reagowania na incydenty bezpieczenstwa komputerowego (CSIRT)
dla jednostek samorzadu terytorialnego (JST) oraz wiekszosci jednostek systemu oswiaty,
w tym szkét i placéwek oswiatowych, jest CSIRT NASK. Zespo6t ten realizuje zadania
okreslone w ustawie o krajowym systemie cyberbezpieczenstwa?, w szczegdlnosci w
zakresie przyjmowania zgtoszen, obstugi oraz koordynacji reagowania na incydenty
cyberbezpieczenstwa.

Liczba incydentéw cyberbezpieczenstwa odnotowanych przez CSIRT NASK przedstawiata
sie nastepujaco:

Sektor oswiaty i wychowania:

- 2024r.-579;
— 2025r.-1263;
— 2026 r. - 355 incydentéw w okresie od stycznia do marca 2026 .

Jednostki samorzadu terytorialnego:

- 2024r.-2027;
— 2025r. - 3249;
— 2026 r. - 607 incydentéw w okresie od stycznia do marca 2026 r.

Nalezy przy tym wskazaé, ze od kwietnia 2026 r., w zwigzku z wejSciem w zycie zmiany
UKSC oraz metodologii raportowania stosowanej przez CSIRT NASK, dane nie s3
publikowane w podziale umozliwiajagcym jednoznaczne okreslenie liczby incydentéw
dotyczacych poszczegdlnych kategorii jednostek systemu oswiaty lub jednostek
samorzadu terytorialnego.

Ad 2) lle sposréd tych incydentow dotyczyto szkét podstawowych, ponadpodstawowych
oraz innych jednostek systemu oswiaty?

CSIRT NASK nie agreguje szczeg6étowych dane osobno dla szkét podstawowych,
ponadpodstawowych czy innych konkretnych pozioméw edukacji. Wszystkie te podmioty
sg agregowane do jednej, szerszej kategorii branzowej: ,O$wiata i wychowanie”, dla
ktérych dane w latach 2024-2026 przedstawiaja sie w sposéb opisany w punkcie 1.

1 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2026 r. poz. 20 z pdzn. zm.)
(dalej: ustawa UKSC)
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Ad 3) Jakie byty najczestsze rodzaje zagrozen?

Najczesciej odnotowywanym rodzajem zagrozen zaréwno w administracji publicznej, jak i
w sektorze oswiaty byty oszustwa komputerowe, gtéwnie phishing. Kolejne pod
wzgledem liczby incydentéw byty obraZliwe i nielegalne tresci oraz szkodliwe
oprogramowanie. W sektorze oswiaty istotnym zagrozeniem pozostawaty takze wtamania,
ktérych liczba wzrosta z 51 przypadkéw w 2024 r. do 123 przypadkéw w 2025 r. Trend
ten utrzymat sie rowniez w | kwartale 2026 r., kiedy oszustwa komputerowe odpowiadaty
za ponad 60% wszystkich incydentéw odnotowanych w oswiacie.

Ad 4) lle srodkéw finansowych przeznaczono w latach 2024-2026 na poprawe
cyberbezpieczenstwa jednostek samorzadu terytorialnego oraz szko6t?

Wsparcie finansowe z udziatem Ministerstwa Cyfryzacji dla samorzadéw w zakresie
cyberbezpieczenstwa realizowane jest przede wszystkim ze $Srodkéw programu Fundusze
Europejskie na Rozwéj Cyfrowy (FERC) oraz Krajowego Planu Odbudowy (KPO):

1. ,Cyberbezpieczny Samorzad” - projekt grantowy finansowany ze srodkéw
programu FERC. Jego celem jest wzmacnianie cyberodpornosci JST w trzech
obszarach: organizacyjnym, technologicznym i kompetencyjnym. Udzielone
dofinansowanie w formie grantu jest przedziale od 200 000 zt do 850 000 zt dla
gmin oraz, do 850 000 zt dla powiatéw oraz samorzadéw wojewddztw. Do JST
przekazano tacznie 1 468 824 754,50 zt.

2. ,Cyberbezpieczne Wodociagi” - konkurs grantowy wspétfinansowany ze
$rodkéw Krajowego Planu Odbudowy i Zwiekszania Odpornosci (KPO),
skierowany m.in. do gmin i ich jednostek organizacyjnych oraz spotek
samorzadowych. Minimalna warto$¢ grantu wynosi 130 000 PLN, a maksymalna
zalezna jest od limitu pomocy de minimis, ktéry nie moze przekroczy¢ 300 000
EUR w okresie trzech lat (ok. 1 270 000 zt). W ramach tego projektu zrealizowano
przelewy do grantobiorcéw na kwote 595 214 465,56 zt.

Niezaleznie od powyzszego nalezy réwniez wskazac, ze JST korzystajg nieodptatnie
z narzedzi finansowanych z budzetu panstwa i Srodkéw europejskich oraz utrzymywanych
przez NASK-PIB na zlecenie Ministra Cyfryzacji, m.in.

— systemu S46, za posrednictwem ktérego podmiot KSC zgtasza incydent w jednym
miejscu, bez koniecznosci odrebnego kontaktowania sie z wieloma instytucjami, a
jednoczesnie otrzymuje ostrzezenia i rekomendacje kierowane do podmiotéow
krajowego systemu cyberbezpieczenstwa);

— ustugi ochrony przed atakami DDoS,

— systemu SKR-Z do niejawnej tacznosci mobilnej, umozliwiajgcy przetwarzanie
informacji niejawnych o klauzuli ZASTRZEZONE/NATO RESTRICTED/EU
RESTRICTED;

— serwisu cyber.gov.pl, czyli centralnego portalu krajowego systemu
cyberbezpieczenstwa, integrujacy kluczowe narzedzia i ustugi wspierajgce
administracje publiczng, w tym jednostki samorzadu terytorialnego. Portal
zapewnia dostep do informacji o zagrozeniach oraz do systemoéw stuzacych
zgtaszaniu i analizie incydentow.

Ad 5) lle samorzadéw i placowek oswiatowych skorzystato z programéw wsparcia
finansowego lub doradczego w zakresie cyberbezpieczenstwa?

1. ,Cyberbezpieczny Samorzad" - umowy o powierzenie grantu podpisano z 2 490
JST, tj. blisko 90% wszystkich JST w Polsce. Do JST przekazano 1 468 824 754,50 zi.
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2. ,,Cyberbezpieczne Wodociagi" - podpisano 732 umowy o powierzenie grantu z
732 podmiotami takimi jak samorzady gmin ich jednostki organizacyjne czy spotki
samorzadowe. Alokacja projektu pozwolita objg¢ wsparciem wszystkie podmioty,
ktérych wnioski uzyskaty pozytywng ocene w naborze.

Ad 6) Czy Ministerstwo prowadzi ocene poziomu zabezpieczen informatycznych
jednostek samorzadu terytorialnego oraz szkét? Jezeli tak, jakie sa najczesciej
wskazywane nieprawidtowosci?

Ocena stanu bezpieczenstwa jednostek samorzadu terytorialnego prowadzona jest m.in. w
ramach programu ,Cyberbezpieczny Samorzad”, gdzie warunkiem rozliczenia otrzymanego
wsparcia jest przeprowadzenie audytu bezpieczenstwa oraz wdrozenie Systemu
Zarzadzania Bezpieczenstwem Informac;ji (SZBI).

Dodatkowo jednostki samorzadu terytorialnego moga korzystac z systemu Artemis, ktory
umozliwia wykrywanie podatnos$ci oraz btedéw konfiguracyjnych w publicznie dostepne;j
infrastrukturze teleinformatycznej. Moga one réwniez korzystac z innych bezptatnych
ustug z zakresu cyberbezpieczenstwa udostepnianych przez administracje publiczng za
posrednictwem portalu cyber.gov.pl.

Do najczesciej identyfikowanych stabosci w JST naleza: niedobér wykwalifikowanej kadry
i kompetencji w obszarze cyberbezpieczenstwa, niepetne wdrozenie systeméw
zarzadzania bezpieczenstwem informacji oraz procedur ciggtosci dziatania, braki w
zakresie polityk tworzenia kopii zapasowych i aktualizacji oprogramowania, a takze
niewystarczajgca kontrola uprawnien dostepu oraz bezpieczeristwa poczty elektroniczne;j.
Wyzwania te znajdujg odzwierciedlenie w zatozeniach projektu Budowa Lokalnych
Centrow Cyberbezpieczenstwa (LCC), opisanego szerzej w odpowiedzi na pytanie nr 10.

Ad 7) Jakie dziatania podejmowane sa w celu podnoszenia kompetencji pracownikéw
administracji samorzadowej oraz nauczycieli w zakresie cyberbezpieczenstwa?

W celu podnoszenia kompetencji pracownikéw administracji samorzadowej oraz
nauczycieli w zakresie cyberbezpieczenstwa realizowane s3 dziatania edukacyjne i
szkoleniowe skierowane zaréwno do sektora oswiaty, jak i podmiotéw krajowego systemu
cyberbezpieczenstwa.

W odniesieniu do nauczycieli i kadry kierowniczej placowek o$wiatowych realizowany jest
projekt Cyberlekcje 3.0, prowadzony przez Ministerstwo Cyfryzacji we wspoétpracy z
NASK-PIB. W jego ramach organizowane s3 szkolenia stacjonarne i webinaria,
udostepniane sg gotowe scenariusze lekcji, prezentacje, infografiki i materiaty
multimedialne, a uczestnicy zdobywajg wiedze i praktyczne umiejetnosci z zakresu
cyberhigieny, przeciwdziatania cyberprzemocy, rozpoznawania dezinformacji, ochrony
prywatnosci oraz bezpiecznego korzystania z technologii cyfrowych. Projekt wspiera
rowniez rozwoéj kompetencji niezbednych do prowadzenia edukacji cyberbezpieczenstwa
w szkotach.

Réwnolegle, w ramach Programu Wspoétpracy w Cyberbezpieczenstwie (PWCyber),
realizowane s3 specjalistyczne szkolenia oraz warsztaty skierowane do podmiotéw
krajowego systemu cyberbezpieczenstwa, w tym jednostek samorzadu terytorialnego.
Szkolenia te stuzg podnoszeniu kompetencji pracownikéw odpowiedzialnych za
cyberbezpieczenstwo, zarzadzanie bezpieczenstwem informacji oraz ciggtos¢ dziatania.
Obejmujg m.in. zagadnienia zwigzane z identyfikacjg i analizg zagrozen, obstuga
incydentéw, zarzadzaniem ryzykiem, wdrazaniem srodkéw organizacyjnych i technicznych,
realizacjg obowigzkéw wynikajacych z przepiséw prawa oraz budowaniem odpornosci
organizacji na cyberzagrozenia.
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Dodatkowo, rozwdj kompetencji pracownikéw stanowi jeden z filaréw projektéw
grantowych ,Cyberbezpieczny Samorzad” oraz ,Cyberbezpieczne Wodociagi”. Srodki
przyznawane w ramach grantéw moga by¢ przeznaczane m.in. na szkolenia z zakresu
cyberhigieny, bezpiecznej obstugi systemoéw teleinformatycznych oraz dziatania
podnoszace swiadomosé zagrozen, w tym atakéw socjotechnicznych, takich jak phishing.
Uzupetnieniem tych dziatan s3 inicjatywy informacyjne i edukacyjne, w szczegdlnosci
webinaria poswiecone systemowi S46 oraz serwisowi moje.cert.pl.

Podejmowane dziatania przyczyniaja sie do:

— zwiekszania $wiadomosci i wiedzy z zakresu cyberbezpieczenstwa;

— rozwoju praktycznych umiejetnosci rozpoznawania i reagowania na incydenty;

— upowszechniania zasad cyberhigieny i dobrych praktyk bezpieczenstwa;

— wzmacniania kompetencji oséb odpowiedzialnych za bezpieczenstwo
teleinformatyczne w administracji samorzadowej i jednostkach oswiatowych;

— budowy kultury cyberbezpieczenstwa oraz zwiekszania odpornosci podmiotow
publicznych na zagrozenia w cyberprzestrzeni.

Ad 8) Czy Ministerstwo planuje opracowanie jednolitych standardéw bezpieczenstwa
teleinformatycznego dla szkét oraz jednostek samorzadu terytorialnego?

Kwestie dotyczace zapewnienia odpowiedniego poziomu bezpieczenstwa
teleinformatycznego JST zostaty uregulowane UKSC. Zgodnie z art. 8 ust. 3 podmiot
wazny bedacy podmiotem publicznym opracowuje, wdraza, realizuje, monitoruje i
utrzymuje w kontrolowanych przez siebie systemach informacyjnych system zarzadzania
bezpieczenstwem informacji (SZBI), spetniajacy wymagania okreslone w zataczniku nr 4 do
ustawy.

Rozwiazanie to ustanawia jednolite ramy w zakresie SZBI dla podmiotéw publicznych
objetych przepisami ustawy, obejmujgce wymagania organizacyjne i techniczne stuzace
zapewnieniu odpowiedniego poziomu cyberbezpieczenstwa. Wymagania te dotyczg m.in.:
zarzadzania ryzykiem, zarzadzania incydentami, ciggtosci dziatania, bezpieczenstwa
zasobow ludzkich, kontrole dostepu, inwentaryzacje zasobow ICT oraz stosowania
odpowiednich srodkéw technicznych i organizacyjnych.

Tym samym obowiazujace przepisy UKSC przewidujg mechanizmy stuzace ujednoliceniu
wymagan w zakresie cyberbezpieczenstwa podmiotéw publicznych objetych jej zakresem.

Ad 9) Czy prowadzone s3 ¢wiczenia lub audyty sprawdzajace gotowos¢ samorzadow i
placéwek oswiatowych do reagowania na incydenty cyberbezpieczenstwa?

UKSC przewiduje mechanizmy stuzace weryfikacji poziomu cyberbezpieczenstwa
podmiotow objetych jej przepisami. Zgodnie z art. 15 ust. 1 ustawy podmiot kluczowy
przeprowadza, na wtasny koszt, co najmniej raz na 3 lata audyt bezpieczenstwa systemu
informacyjnego wykorzystywanego w procesie $wiadczenia ustugi. Jednoczesnie organ
wiasciwy do spraw cyberbezpieczenstwa moze nakazac¢ audyt zewnetrzny w kazdym
czasie.

W przypadku podmiotu waznego, audyt cykliczny nie jest wymagany. Jednakze organ
witasciwy moze nakaza¢ podmiotowi waznemu przeprowadzenie zewnetrznego audytu
tylko w przypadku wystapienia powaznego incydentu lub innego naruszenia przepiséw
ustawy.

Powyzsze rozwigzania umozliwiajg okresowa, jak i dorazng weryfikacje sposobu realizacji
obowigzkéw wynikajacych z UKSC przez podmioty objete regulacja.
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Ad 10) Jakie dziatania planowane sa w latach 2027-2028 w celu zwiekszenia odpornosci
administracji samorzadowej oraz placéwek oswiatowych na zagrozenia w
cyberprzestrzeni?

Dziatania Ministerstwa Cyfryzacji w latach 2027-2028 skoncentrowane beda na
ponizszych kierunkach.

1. Wsparcie samorzadéw we wdrozeniu Lokalnych Centréw Cyberbezpieczenstwa. To
konkurs realizowany na podstawie znowelizowanego art. 16e UKSC, ktory umozliwia
JST zawarcie porozumienia w sprawie powierzenia jednej z nich realizacji ustawowych
obowiagzkéw cyberbezpieczenstwa na rzecz pozostatych. Gtéwnym celem konkursu
jest zapewnienie wsparcia JST w zakresie skutecznej ochrony przed cyberzagrozeniami
oraz upowszechnienie rozwigzan organizacyjnych umozliwiajgcych wspétprace JST w
obszarze cyberbezpieczenstwa. Wnioski o dofinansowanie ze srodkéw UE (program
FERC) mozna sktada¢ do 30 pazdziernika 2026 r. do Centrum Projektow Polska
Cyfrowa. Po zakoriczeniu naboru konkurencyjnego i ocenie wnioskéw (IV kwartat 2026
r.) planowane jest zawieranie uméw o dofinansowanie w | kwartale 2027 r. oraz start
pierwszych projektow w Il kwartale 2027 r. Docelowo alokacja pozwoli na powstanie
co najmniej 30 centréw obejmujacych swoim zasiegiem catg lokalng administracje -
urzedy, szkoty, osrodki pomocy spotecznej, instytucje kultury. Dzieki wspétpracy wielu
samorzadow wspdlnie tworzacych Lokalne Centrum Cyberbezpieczenstwa mozliwe
bedzie obnizenie kosztéw, pozyskanie specjalistycznej wiedzy oraz spetnienie
obowiazkow wynikajacych z przepisow UKSC. Kazde LCC obowigzkowo obstuzy
siedem obszaréw zadaniowych analogicznych do wskazanych w odpowiedzi na pytanie
6.

2. Budowa Centrum Cyberbezpieczeristwa NASK (CCN) - projekt o wartosci 362 mlin zt
(FERC), w ramach ktorego powstaje m.in. Krajowe Centrum Wsparcia Security dla JST,
zapewniajgce wsparcie zaatakowanym jednostkom samorzadu terytorialnego oraz
identyfikacje zagrozen w ich infrastrukturze (wiecej na stronie. Naukowej i
Akademickiej Sieci Komputerowej.)

3. Nowe, zwrotne instrumenty finansowe. Uruchomiony 6 lipca 2026 r. Fundusz
Bezpieczenstwa i Obronnosci (ponad 23 mld zt z KPO, blisko 2,5 mld zt na
cyberbezpieczenstwo) bedzie w latach 2027-2028 uzupetniajaca $ciezkg finansowania
inwestycji JST w cyberbezpieczenstwo, w formule preferencyjnych pozyczek
udzielanych przez Bank Gospodarstwa Krajowego (od 0% oprocentowania, do 500 min
zt, na okres do 20 lat, z mozliwoscia czesciowego umorzenia dla ponad 1800 gmin i
powiatow).

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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