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Szanowny Panie Marszatku,

W nawigzaniu do interpelacji posta Kacpra Ptazynskiego oraz grupy postéw o numerze
18513 w sprawie zagrozenia uzaleznienia polskiego sektora energetycznego od Chin w zwigzku
7 realizacjq polityki tzw. zielonej transformacji, ponizej przedstawiam odpowiedzi do zadane
pytania.

Ministerstwo Energii traktuje bezpieczenstwo bateryjnych magazynéw energii jako istotny
element bezpieczenstwa krajowego systemu elektroenergetycznego. Zagadnienie to
obejmuje nie tylko fizyczne zabezpieczenie instalacji, lecz réwniez ochrone systemoéw
sterowania, kanatéw komunikacji, jak i danych diagnostycznych i operacyjnych
przetwarzanych podczas eksploatacji tych urzadzen. Poziom bezpieczenstwa konkretnej
instalacji nie moze by¢ oceniany wytacznie przez pryzmat kraju pochodzenia jej producenta.
Nie oznacza to jednak, ze okolicznos$¢ ta pozostaje bez znaczenia. Przy ocenie ryzyka nalezy
bra¢ pod uwage takze strukture wtasnosciowa dostawcy rozwigzan oraz otoczenie prawne,
w ktérym prowadzi on dziatalno$¢. Waznym elementem, ktéry powinien zostaé objety
analiza, jest réwniez mozliwos$¢ oddziatywania na niego przez wtadze panstwa trzeciego.
Istotnym filarem wzmacniajgcym krajowe ramy bezpieczernstwa m.in. w tym obszarze jest
nowelizacja ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa, ktéra
weszta w zycie w dniu 3 kwietnia 2026 r. i zaimplementowata do polskiego porzadku
prawnego zatozenia wynikajace z unijnej dyrektywy NIS2, dotyczacej srodkéw na rzecz
wysokiego wspdélnego poziomu cyberbezpieczenstwa na terytorium UE. W zataczniku nr 1
do ww. ustawy, w ramach sektora ,energia”, uwzgledniono podmioty $wiadczace ustugi
zwigzane z magazynowaniem energii elektrycznej jako ,podmioty kluczowe”. W zwiagzku
z tym, podmiot spetniajacy ustawowe kryteria identyfikacji jako podmiot kluczowy, musi
zrealizowad szereg obowiazkéw na rzecz zapewnienia cyberbezpieczenstwa. Sa to srodki
stuzace m.in. zarzadzaniu ryzykiem, ochronie systemoéw i danych, ciagtosci dziatania i
reagowania na incydenty. Jest réwniez zobowigzany do zgtaszania incydentéw wtasciwemu
zespotowi CSIRT i poddawania organizacji okresowym audytom w zakresie
cyberbezpieczenstwa.

Aby wymusié¢ na inwestorach skrupulatne badanie pochodzenia technologii i realizacje
planéw ochrony, ww. nowelizacja wprowadzita rygorystyczny mechanizm sankcyjny, ktory
umozliwia naktadanie kar finansowych za uchybienia w procedurach bezpieczenistwa, w tym
za niezastosowanie sie do wytycznych dotyczacych zabezpieczenia infrastruktury przed
zagrozeniami technicznymi lub zignorowanie ostrzezen dotyczacych dostawcéw wysokiego
ryzyka. Ponadto rozporzadzenie wymagane na mocy art. 6ze ust. 4 znowelizowanej ustawy
o zarzadzaniu kryzysowym opracowuje konkretne standardy bezpieczenstwa konieczne do
wdrozenia przez operatora infrastruktury krytycznej. Jezeli z racji uzywania komponentow
pochodzacych z ChRL potencjalny operator IK nie przejdzie pomysinie audytu zgodnosci
z minimalnymi wymaganiami w zakresie cyberbezpieczenstwa i ciggtosci dziatania, inwestor
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docelowo nie otrzyma zgody na eksploatacje operacyjng magazynu energii w strukturach
Krajowego Systemu Elektroenergetycznego (KSE).

Szczegdlng role w zakresie ochrony przed zdalnym wytaczaniem lub modyfikacja dziatania
odgrywa zachowanie przez polskiego operatora magazynu rzeczywistej kontroli nad
procesem jego sterowania. Producent, niezaleznie od kraju jego pochodzenia, nie powinien
posiadac statego i niekontrolowanego dostepu administracyjnego, ktéry umozliwiatby mu
samodzielne zmienianie konfiguracji, aktualizowanie lub wydawanie polecen dotyczacych
pracy urzadzen.

Ustawa o krajowym systemie cyberbezpieczenstwa przewiduje ponadto instrument
ochronny, ktéry polega na mozliwosci uznania dostawcy sprzetu lub oprogramowania za
tzw. dostawce wysokiego ryzyka. Kompetencje w tym zakresie posiada minister wtasciwy
ds. informatyzacji, tj. Minister Cyfryzacji. Postepowanie administracyjne w tym zakresie
moze zosta¢ wszczete z urzedu Ilub na wniosek przewodniczacego Kolegium
ds. Cyberbezpieczenstwa - Prezesa Rady Ministrow. Wydanie decyzji w tym zakresie
wymaga przeprowadzenia indywidualnej oceny i nie moze opiera¢ sie wytacznie na
panstwie pochodzenia danego dostawcy. W ramach tej oceny, analizowane mogg byc¢
zaréwno czynniki techniczne, jak i okolicznosci zwigzane z bezpieczenstwem panstwa.

Za ochrone konkretnej instalacji odpowiada w pierwszej kolejnosci podmiot bedacy jej
witascicielem lub operatorem. Nie moze on ograniczy¢ sie wytacznie do zapewnien
producenta dotyczacych bezpieczenstwa produktu. Powinien przeprowadzi¢ wtasng ocene
ryzyka i na jej podstawie wdrozy¢ s$rodki organizacyjne i techniczne, odpowiadajgce
charakterowi instalacji oraz potencjalnym skutkom zaktdcenia jej dziatania.

Bezpieczenstwo infrastruktury krytycznej nie moze zaleze¢ od dobrej woli producenta ani
jego gotowosci do wspdtpracy w warunkach napiecia miedzynarodowego. Przede
wszystkim to podmiot eksploatujacy dane rozwigzania techniczne, w ramach prowadzonej
przez siebie dziatalnosci gospodarczej, jest odpowiedzialny za ich bezpieczenstwo, stad ww.
ustawa skupia sie na zobowigzaniu w tym zakresie podmiotéow kluczowych i waznych.
Z tego wzgledu zakres wsparcia producenta powinien zostac¢ jednoznacznie okreslony juz
na etapie postepowania zakupowego i znalez¢ odzwierciedlenie w stosownych umowach.
W  przypadku powaznego incydentu podstawg dziatania sg krajowe mechanizmy
reagowania, w tym wtasciwy CSIRT sektorowy oraz zespoty CSIRT poziomu krajowego.
Pomoc producenta moze stanowi¢ istotne wsparcie, jednak nie moze ona zastepowac
zdolnoéci  wtasnych podmiotu lub innych uczestnikéw krajowego systemu
cyberbezpieczenstwa do ochrony i odtwarzania dziatania takiej infrastruktury.

Z wyrazami szacunku
Z upowaznienia Ministra

Konrad Wojnarowski
Podsekretarz stanu
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