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Dot. pisma z 17 kwietnia br. Postanki na Sejm RP Pani Urszuli Pastawskiej w sprawie
ochrony baz danych urzedéw gmin i miast przed cyberatakami typu ransomware oraz
finansowania zabezpieczen cyfrowych w samorzadach (interpelacja nr 16581)

Szanowny Panie Marszatku,
ponizej przedstawiam odpowiedzi na zadane przez Postanki pytania.

Ad 1) Jakiego rodzaju wsparcia udzielit resort samorzadom Obrazowa i Myszkowa po
cyberatakach? Czy byta to pomoc finansowa, organizacyjna lub ekspercka, w tym np.
wsparcie przy odzyskiwaniu danych i przywracaniu systemoéw?

Zespo6t reagowania na incydenty bezpieczenstwa komputerowego poziomu krajowego
CSIRT NASK?! otrzymat zgtoszenia dotyczace wystagpienia ataku ransomware bezposrednio
od przedstawicieli gminy Obrazéw oraz Urzedu Miasta Myszkéw. Niezwtocznie zostaty
przeprowadzone telekonferencje z administratorami zaatakowanych zasoboéw, ktére
pozwolity analitykom na poznanie infrastruktury posiadanej przez podmioty oraz
pozyskanie innych informacji potrzebnych do rozpoczecia analizy. Po telekonferencjach
zostaty do podmiotéw przestane informacje dotyczace potrzebnych do przeprowadzenia
analizy powtamaniowej zasobdw (takich jak logi, pliki, czy obrazy maszyn wirtualnych).

Oba podmioty przekazaty zespotowi CSIRT NASK oczekiwane dane, z wytaczeniem tych,
do ktérych dostep zostat utracony, lub ktére zostaty usuniete przez atakujgcych. Zespét
Komunikacji Strategicznej Cyberbezpieczenstwa dziatajgcy w strukturze CSIRT NASK
udzielit podmiotom wsparcia w przygotowaniu komunikacji zewnetrznej dotyczacej
incydentéw. Kazdy z podmiotéw otrzymat wyniki przeprowadzonej przez CSIRT NASK
analizy powtamaniowej niezwtocznie po jej zakohczeniu, wraz ze wskazaniem
potencjalnego wektora ataku oraz informacjg o ograniczeniach wynikajacych z
niedostepnosci petnego zakresu logdw z zaatakowanych zasobéw. CSIRT NASK przez czas
obstugi incydentéw oferowat podmiotom wsparcie merytoryczne dotyczace pozyskania
potrzebnych logéw oraz odtworzenia infrastruktury w sposéb bezpieczny. W ataku na
Urzad Miasta Myszkéw zostato wykorzystane oprogramowanie ransomware Gunra. CSIRT
NASK wszedt w posiadanie dekryptora tego oprogramowania. Po weryfikacji poprawnosci
jego dziatania, dekryptor zostat przekazany administratorom w celu odszyfrowania
danych. Odszyfrowanie plikéw w infrastrukturze gminy Obrazéw nie byto mozliwe.

Ad 2) Czy ministerstwo prowadzi obecnie ocene poziomu przygotowania jednostek
samorzadu terytorialnego do przeciwdziatania atakom typu ransomware?

Poziom cyberbezpieczenstwa jednostek samorzadu terytorialnego (JST), w tym w
obszarach, ktére sa kluczowe dla zapewnienia odpornosci na ataki typu ransomware, byt
przedmiotem badania realizowanego w ramach projektu pn. "Cyberbezpieczny Samorzad",
na podstawie analizy ztozonych wnioskéw o granty oraz dotgczonych do nich ankiet
dojrzatosci cyberbezpieczenstwa w JST i jednostkach im podlegtych. Jednoczes$nie warto
wskazaé, ze w ramach konkursu grantowego pn. "Cyberbezpieczne Wodociagi", ktérego

1 CSIRT NASK funkcjonuje w strukturze Naukowej i Akademickiej Sieci Komputerowej - Panstwowego Instytutu
Badawczego (NASK-PIB), jednostki nadzorowanej przez Ministra Cyfryzacji.
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gtéwnymi beneficjentami sa JST badz spotki komunalne, podczas oceny wnioskéw o
dofinansowanie, premiowane punktowo byty dziatania deklarowane do zrealizowania w
ramach projektéw grantowych, ktérych celem jest zwiekszenie odpornosé na
cyberzagrozenia, w tym ataki typu ransomware.

W celu podniesienia poziomu cyberbezpieczenstwa JST i jednostek podlegtych, co
obejmuje takze przeciwdziatanie atakom typu ransomware, Ministerstwo Cyfryzacji
realizuje inicjatywy opisane w odpowiedzi na pytania nr 3 i 4.

Jednoczesnie nalezy wskazaé, ze obecnie dla zwiekszenia przygotowania JST do
przeciwdziatania atakom typu ransomware (oraz innym cyberzagrozeniom) kluczowe
znaczenie bedzie miec realizacja przez JST zadan wynikajacych z nowelizacji ustawy o
krajowym systemie cyberbezpieczenstwa? (ustawa o KSC), ktéra weszta w zycie w dniu 3
kwietnia 2026 r. Zgodnie z nowymi przepisami podmioty publiczne zaliczaja sie obecnie do
podmiotéw kluczowych lub podmiotéw waznych (w tym JST) w rozumieniu tejze ustawy.
W zwiazku z tym podmioty publiczne zobowigzane sa zapewni¢ spetnianie odpowiednich
wymogow w zakresie cyberbezpieczenstwa, okreslone w art. 8-16a, w szczegdlnosci
poprzez wdrozenie systemu zarzadzania bezpieczenstwem informacji w systemie
informacyjnym wykorzystywanym w procesach wptywajacych na swiadczenie ustugi przez
ten podmiot, zapewniajacym:

1) prowadzenie systematycznego szacowania ryzyka wystapienia incydentu oraz
zarzadzanie tym ryzykiem;

2) wdrozenie odpowiednich i proporcjonalnych do oszacowanego ryzyka srodkéw
technicznych i organizacyjnych, uwzgledniajacych najnowszy stan wiedzy, koszty
wdrozenia, wielko$¢ podmiotu, prawdopodobienstwo wystgpienia incydentéw,
narazenie podmiotu na ryzyka, skutki spoteczne i gospodarcze, w szczegdlnosci:

a) polityki szacowania ryzyka oraz bezpieczenstwa systemu informacyjnego, w
tym polityki tematyczne;

b) bezpieczenstwo w procesie nabywania, rozwoju, utrzymania i eksploatacji
systemu informacyjnego, w tym testowanie systemu informacyjnego;

c) bezpieczenstwo fizyczne i Srodowiskowe uwzgledniajace kontrole dostepu;
d) bezpieczenstwo zasoboéw ludzkich;

e) bezpieczenstwo i ciggtosé tancucha dostaw produktéw ICT, ustug ICT i
procesow ICT, od ktérych zalezy $wiadczenie ustugi, z uwzglednieniem
zwigzkéw pomiedzy bezposrednim dostawcy sprzetu lub oprogramowania a
podmiotem kluczowym lub podmiotem waznym;

f) wdrazanie, dokumentowanie, testowanie i utrzymywanie planéw ciagtosci
dziatania umozliwiajacych ciagte i niezaktécone swiadczenie ustugi oraz
zapewniajacych poufnosé, integralnos$é, dostepnosé i autentycznos$é informacji,
planéw awaryjnych oraz planéw odtworzenia dziatalnosci umozliwiajacych
odtworzenie systemu informacyjnego po zdarzeniu, ktére spowodowato straty
przekraczajace zdolnosci podmiotu do odbudowy za pomoca wtasnych
srodkow;

g) objecie systemu informacyjnego wykorzystywanego do $wiadczenia
ustugi systemem monitorowania w trybie ciggtym;

h) polityki i procedury oceny skutecznosci srodkow technicznych i
organizacyjnych;

i) edukacje z zakresu cyberbezpieczenstwa dla personelu podmiotu;

2Dz.U.z2026r. poz. 20 pdzn. zm.
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i) podstawowe zasady cyberhigieny;

k) polityki i procedury stosowania kryptografii, w tym w stosownych
przypadkach szyfrowania;

I) stosowanie bezpiecznych srodkéw komunikacji elektronicznej w
ramach krajowego systemu cyberbezpieczenstwa oraz wewnatrz podmiotu,
uwzgledniajacych uwierzytelnianie wielosktadnikowe w stosownych
przypadkach;

m) zarzadzanie aktywami;
n) polityki kontroli dostepu;

3) zbieranie informacji o cyberzagrozeniach i podatnosciach na incydenty systemu
informacyjnego wykorzystywanego do $wiadczenia ustugi;

4) zarzadzanie incydentami;

5) stosowanie $rodkéw zapobiegajacych i ograniczajacych wptyw incydentow na
bezpieczenstwo systemu informacyjnego wykorzystywanego do swiadczenia
ustugi, w tym:

a) stosowanie mechanizmoéw zapewniajacych poufnosé, integralnosé, dostepnosé
i autentycznos$¢ danych przetwarzanych w systemie informacyjnym;

b) regularne przeprowadzanie aktualizacji oprogramowania, stosownie do
zalecen producenta, z uwzglednieniem analizy wptywu aktualizacji na
bezpieczenstwo swiadczonej ustugi oraz poziomu krytycznosci
poszczegdblnych aktualizacji;

c) ochrone przed nieuprawniong modyfikacjg w systemie informacyjnym;

d) niezwtoczne podejmowanie dziatan po dostrzezeniu podatnosci lub
cyberzagrozen, w tym réwniez czasowe ograniczenie ruchu sieciowego
przychodzacego do infrastruktury podmiotu kluczowego lub podmiotu
waznego, ktére moze skutkowac zaktéceniem ustug Swiadczonych przez ten
podmiot, z uwzglednieniem konieczno$¢ minimalizacji skutkdw ograniczenia
dostepnosci tych ustug, z uwagi na podjete dziatania.

Ad 3) Jakie srodki finansowe zostaty przekazane jednostkom samorzadu terytorialnego w
latach 2025-2026 na poprawe cyberbezpieczenstwa?

Ministerstwo Cyfryzacji w latach 2025-2026 wspierato jednostki samorzadu
terytorialnego $Srodki w zakresie poprawy cyberbezpieczernstwa w ramach konkursow
grantowych pn. ,Cyberbezpieczny Samorzad” oraz ,Cyberbezpieczne Wodociagi”.

W ramach konkursu grantowego pn. ,Cyberbezpieczny Samorzad” jednostkom samorzadu
terytorialnego w roku 2025 r. zostato przekazane 592 187 634,36 zt, a w roku 2026, do
dnia 24 kwietnia, przekazano 123 752 382,15 zt ($rodki wyptacone).

Konkurs grantowy pn. ,Cyberbezpieczny Samorzad” to projekt wspétfinansowany ze
Srodkéw UE oraz budzetu panstwa, w ramach programu Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027 (FERC). taczna kwota grantéw w tym projekcie wynosi blisko 1,5 mld
zt, z czego do dnia 24 kwietnia 2026 r., samorzadom wyptacono tacznie juz

1410 354 719,36 zt. Srodki te sa wyptacane w transzach proporcjonalnie do postepu
realizacji projektow grantowych. Operatorem projektu jest Centrum Projektéw Polska
Cyfrowa (CPPC) w partnerstwie z NASK PIB.

Ministerstwo Cyfryzacji uruchomito projekt ,Cyberbezpieczny Samorzad”, aby samorzady
wzmocnity swojg odpornos$¢ na cyberzagrozenia, tj. zdolnos¢ do skutecznego zapobiegania
i reagowania na incydenty w systemach informacyjnych. Jednostki Samorzadu
Terytorialnego otrzymujg dofinansowanie w formie grantu w przedziale od 200 000 zt do
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850 000 zt dla gmin oraz, do 850 000 zt dla powiatéw oraz samorzadéw wojewddztw.
Srodki te moga przeznaczy¢ na wszystkie dziatania, ktére sa zwiazane z poprawa ich
cyberbezpieczenstwa. Sg to m.in.: audyty oraz wdrozenie lub aktualizacja polityki
bezpieczenstwa informacji (SZBI), nowoczesne technologie ktore zwiekszajg odpornosé na
ataki w cyberprzestrzeni oraz szkolenia personelu.

Jednostki samorzadu terytorialnego mogty rowniez pozyskac srodki w ramach konkursu
grantowego pn. ,Cyberbezpieczne Wodociagi”. Konkurs ten jest wspoétfinansowany ze
$rodkéw Krajowego Planu Odbudowy i Zwiekszania Odpornosci (KPO).

Celem tego przedsiewziecia jest wzmocnienie cyberodpornosci przedsiebiorstw
dziatajgcych w sektorze zbiorowego zaopatrzenia w wode, ktére sg objete Krajowym
Systemem Cyberbezpieczenstwa, w szczegdlnosci poprzez: modernizacje systemow
IT/OT, audyty bezpieczenstwa oraz szkolenia pracownikéw. Przedsiewziecie to pozwoli
wzmocni¢ ochrone infrastruktury krytycznej przed cyberatakami, zapewniajac ciggtosc
dostaw wody poprzez wsparcie we wdrazaniu $Srodkéw organizacyjnych i technicznych
oraz rozwoj kompetencji personelu w zakresie cyberbezpieczenstwa.

Nabor wnioskéw o granty w ramach konkursu ,Cyberbezpieczne Wodociagi”, zostat
uruchomiony w dniu 1 wrzesnia 2025 r. i zakonczyt sie 2 pazdziernika 2025 r. W jego
wyniku zostato ztozonych 896 wnioskéw o dofinansowanie, o tacznej wartosci ponad 730
min zt. Whnioski o granty sktadaty zaréwno gminy i ich jednostki organizacyjne jak i spo6tki
samorzadowe (sp. z 0.0. lub S.A.). Wnioski o dofinansowanie w formie grantow wptynety
od cztery grup podmiotdéw krajowego systemu cyberbezpieczenstwa, ktére reprezentuja
rézne formy organizacyjne sektora wodno-kanalizacyjnego, tj.:

e spotki z ograniczong odpowiedzialnoscig - 622 wnioski o tacznej wartosci ok.
576 min zt;

e gminy lub ich zwiazki - 155 wnioskéw o wartosci ponad 118 min zt;

e gminne samorzadowe jednostki organizacyjne - 105 wnioskéw o wartosci ok.
83 min zt;

e spotki akcyjne - 14 wnioskéw o wartosci blisko 12 min zt.

Najwiekszg grupe wnioskodawcéw stanowity spo6tki z ograniczong odpowiedzialnoscia -
ponad 69% wszystkich ztozonych wnioskow. Wysoki udziat gmin i ich jednostek
organizacyjnych potwierdza, ze przedsiewziecie objeto szerokie i zré6znicowane grono
podmiotéw odpowiedzialnych za $wiadczenie ustug wodno-kanalizacyjnych.

W lutym 2026 r. CPPC ogtosito wyniki konkursu i opublikowato liste rankingowa
projektéw wybranych do dofinansowania. W ramach konkursu pozytywnie oceniono
759 wnioskdéw o tacznej wartos$ci ponad 624 min zt. Z podmiotami, ktérych wnioski
uzyskaty pozytywna ocene aktualnie podpisywane sg umowy o powierzenie grantu oraz
sukcesywnie przekazywane sg Srodki na realizacje projektéw grantowych.

Na dzien 24 kwietnia 2026 r. podpisanych zostato juz 578 uméw o powierzenie grantu
oraz przekazano juz $rodki do grantobiorcéw o tacznej wysokosci 260 688 371,44 zt.

Ad 4) Czy resort rozwaza uruchomienie dedykowanego programu wsparcia dla matych i
srednich samorzadéw na audyty bezpieczenstwa, testy penetracyjne, tworzenie
bezpiecznych kopii zapasowych oraz szkolenia pracownikéw?

Ministerstwo Cyfryzacji, jeszcze w biezagcym roku planuje uruchomienie naboru wnioskow
o dofinansowanie dla jednostek samorzadu terytorialnego (JST) w ramach projektu
utworzenia lub rozwoju Lokalnych Centréw Cyberbezpieczenstwa (LCC), o tacznej
wartosci 270 min zt. Projekt ten bedzie wspoétfinansowany ze srodkéw UE w ramach
programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), a jego
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zatozeniem jest zainspirowanie samorzaddéw do rozpoczecia lub rozszerzenia wspdétpracy
w obszarze cyberbezpieczenistwa obejmujgcej swoim zasiegiem wiecej niz jeden samorzad.
Gtéwnym celem projektu jest zapewnienie wsparcia JST w zakresie skutecznej ochrony
przed cyberzagrozeniami oraz upowszechnienie rozwigzan organizacyjnych
umozliwiajacych wspétprace JST w obszarze cyberbezpieczenstwa.

Zaktada sie ponadto, ze w ramach realizacji projektu, Lokalne Centra
Cyberbezpieczenstwa wypracuja i utrzymajg warunki stabilnego finansowania swojego
funkcjonowania réwniez po zakoinczeniu wspoétfinansowania ze srodkéw UE w ramach
programu FERC.

Podstawe do uruchomienia tego projektu stanowia przepisy art. 16e znowelizowanej
ustawy o KSC, ktére przewidujg mozliwos¢ zawierania porozumien pomiedzy
samorzadami w celu realizacji zadan zwigzanych z cyberbezpieczenstwem.

Zgodnie z aktualnymi zatozeniami programu FERC projekt utworzenia i rozwoju LCC
bedzie mégt by¢ realizowany do korica 2030 r., wiec do tego czasu centra ktére powstana
w wyniku jego realizacji powinny juz osiggna¢ zdolno$¢ operacyjng do skutecznej ochrony
przed cyberatakami jednostek, ktére zostang objete ich obszarem funkcjonowania.

LCC beda realizowa¢ zadania z zakresu cyberbezpieczenstwa na rzecz obstugiwanych
samorzadow, w oparciu o porozumienia miedzy JST. Dzieki takiej wspotpracy mozliwe
bedzie podniesienie kompetencji kadr administracji samorzagdowej, wzmocnienie
technologiczne oraz spetnianie obowiazkéw wynikajacych z ww. ustawy o krajowym
systemie cyberbezpieczenstwa.

Zakres zadan realizowanych przez LCC moze obejmowaé m.in.:

e opracowanie, wdrozenie i cykliczne przeglady Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI);

e przeprowadzanie co najmniej raz na 3 lata audytéw bezpieczenstwa systemow
informacyjnych, wykorzystywanych w procesie $wiadczenia ustug publicznych;

e objecie systemu informacyjnego wykorzystywanego do $wiadczenia ustugi
publicznej systemem monitorowania w trybie ciggtym;

e reagowanie na incydenty (koordynowanie dziatan w przypadku incydentow
cyberbezpieczenstwa);

e wsparcie techniczne (ustugi doradcze i techniczne, obejmujace audyty
bezpieczenstwa, wdrazanie srodkéw ochrony, zarzadzanie ryzykiem oraz
tworzenie polityk bezpieczenstwa);

e wspodlne zakupy sprzetu/ustug/licencji IT;

e edukacje i szkolenia (szkolenia i warsztaty dla lokalnych pracownikéw,
specjalistow IT i przedstawicieli instytuciji publicznych).

Z wyrazami szacunku

Pawet Olszewski

Sekretarz Stanu

/dokument podpisany elektronicznie/

Do wiadomosci:
Kancelaria Prezesa Rady Ministréw - Departament Spraw Parlamentarnych
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